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Przechowywanie i przetwarzanie danych poza
przedsiebiorstwem w modelu cloud computing.

1. Charakterystyka ustug przetwarzania w chmurze;
2. Rodzaje danych przetwarzanych w chmurze;
3. Podstawowe zagadnienia do uregulowania w umowach.
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Wartos¢ rynku CC

Ustugi przetwarzania w chmurze stanowity 7% wartosci catego
rynku IT outsourcingu w Polsce szacowanego na 520 min USD
w 2010 roku

Przewidywane tempo wzrostu tego segmentu ustug do roku
2015 to 33% rocznie

Poland'’s Cloud Services Market 2011-2015 Forecast and 2010 Competitive Analysis

Wartos¢ swiatowego rynku ustug CC ma wynies¢ w 2012 roku
37,9 mld USD

Visiongain (badania z 2012)

Wartos¢ Swiatowego rynku ustug CC ma wynies¢ w 2015 roku
72,9 mld USD, co stanowi roczny wzrost o srednio 27,6%,
podczas, gdy ogdlny rynek ustug IT wzrasta o okoto 6,7%

Sredniorocznie
IDC cloud research badania z 2010 roku
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Charakterystyka ustug przetwarzania w chmurze

Cel:

zapewnienie zasobow IT (zaréwno software jak i hardware) na
zgdanie uzytkownikow, podczas gdy przetwarzanie nie odbywa
sie wewnatrz struktury przedsiebiorstwa, lecz poza nim, u
ustugodawcy

Zalety cloud computing:

On-demand

Redukcja kosztow

Niezaleznos¢ od potozenia zrodet danych
Mierzalnos¢

Skalowalnos¢

tatwiejsze utrzymanie
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Charakterystyka ustug przetwarzania w chmurze

Modele ustug cloud computing:
= Kolokacja

= |nfrastructure as a Service (laaS)

= Platform as a Service (PaaS)

= Software as a Service (SaaS)

Modele swiadczenia ustug w chmurze:
= Chmura prywatna

» Chmura grupowa

® Chmura publiczna

= Chmura hybrydowa

= Podziat ten jest bardzo istotny w kontekscie umow o Swiadczenie
ustug przetwarzania w chmurze.
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Charakterystyka ustug przetwarzania w chmurze

Hybrid

Private/
Internal

Public/
Extemal

The Cloud

On Premises / Intemal Off Premises / Third Party

CIOUd Com DUting Ty pes CC-BY-5A 3.0bySam Johnston
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Poréwnanie outsourcingu do cloud computingu

= Qutsourcing ma z reguty na celu wydzielenie elementu lub elementow

infrastruktury IT klienta i powierzenie tych elementéw do obstugi
wykonawecy, ktory tworzy lub modyfikuje istniejgce srodowisko dla
konkretnych zapotrzebowan klienta;

= Zkolei, cloud computing w gtdwnej mierze polega na oferowaniu

przez ustugodawce gotowych rozwigzan informatycznych w ramach
srodowiska wspotdzielonego z innymi uzytkownikami. Ta cecha ustug
cloud computing pozwala na okreslenie kosztow tych ustug na
relatywnie niskim poziomie;

= Nie mnigj jednak, z punktu widzenia organizacyjnego i co wazniejsze, z

prawnego punktu widzenia, cloud computing bedzie rodzajem
outsourcingu, tj. umownego wydzielenia sfery dziatalnosci konkretnego
podmiotu, do obstugi przez inny podmiot.
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Rodzaje danych przetwarzanych w chmurze

Dane przetwarzane w chmurze, jak wszelkie dane, informacje, oraz inna tres¢,
moze podlegac ochronie prawnej na réznych podstawach, np. jako:

a)

dane osobowe uregulowane

Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995
r. (95/46/EC) w sprawie ochrony osdéb w zwigzku z przetwarzaniem
danych osobowych oraz swobodnego przeptywu tych danych oraz

Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. (tekst
jednolity: Dz. U. 2002 r. Nr 101 poz. 926, ze zm.)

tajemnica przedsiebiorstwa uregulowana

Ustawg z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
(tekst jednolity: Dz. U. 2003 r. Nr 153 poz. 1503 ze zm.)

tajemnica bankowa lub ubezpieczeniowa uregulowane

Ustawa z dnia 29 sierpnia 1997r. prawo bankowe (tekst jednolity: Dz.U.
2002r. Nr 72, poz. 665, ze zm.)

Ustawa z dnia 22 maja 2003 r. o dziatalnosci ubezpieczeniowej (tekst
jednolity: Dz.U. 2010, Nr 11, poz. 66, ze zm.)
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Rodzaje danych przetwarzanych w chmurze

Dane przetwarzane w chmurze, jak wszelkie dane, informacje, oraz inna tres¢,
moze podlegac ochronie prawnej na réznych podstawach, np. jako:

d)

e)

f)

g)

Informacje niejawne uregulowane

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U.
Nr 182, poz. 1228)

Utwor w rozumieniu

Ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(tekst jednolity: Dz.U. 2000r. Nr 80, poz. 904, ze zm.)

Tajemnica telekomunikacyjna uregulowana

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. 2004r.
Nrl171, poz. 1800, ze zm.)

Know-how

W rozumieniu tajemnicy przedsiebiorstwa uregulowane w Ustawie o
zwalczaniu nieuczciwej konkurencji lub

W postaci utworu uregulowane ustawg o prawie autorskim i prawach
pokrewnych.
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é A
Podstawowe zagadnienia do uregulowania w umowie IT,
ze szczegllnym uwzglednieniem umowy ,,cloud computing”
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Podstawowe zagadnienia do uregulowania — checklist (1)

=  Komparycja, Definicje

=  (Oswiadczenia stron

= O mozliwosciach technicznych i prawnych dysponowania przedmiotem
zamowienia przez wykonawce

=  Podmiot, przedmiot

=  Zobowigzania Stron - Szczegdtowe dotyczgce modelu cloud
computingu, swiadczenia ustug utrzymania, rozwoju, serwisowych,
wsparcia technicznego, szkolen

= Wskazanie poziomu starannosci, ewentualnych standardéw i
metodologii

= Dokumentacja - Odnoszgca sie do sprzetu i oprogramowania; jezyk,
tres¢ dokumentacji
=  Prawa autorskie
=  Proces prac

=  QOkreslenie zadan i kompetencji komitetu sterujgcego, zespotu
projektowego, menedzerdw projektu

= Harmonogram prac — etapy realizacyjne, fazy
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Podstawowe zagadnienia do uregulowania — checklist (2)

Zarzadzanie umowa

= QOkreslenie zadan i kompetencji komitetu sterujgcego, menedzerow
projektu koordynatorzy

Personel Wykonawcy

= zmiany w zespole projektowym, osoby kluczowe
Podwykonawcy

=  Mozliwosé korzystania z ustug podwykonawstwa
= Wymagania co do kwalifikacji i doswiadczenia podwykonawcy i jego
personelu; odpowiedzialnos¢ — solidarna, lub jak za wtasne dziatania
Audyt, kontrola jakosci

=  Zewnetrzna firma audytorska; komitety audytéow
= Kontrola efektéw pracy wykonawcy, jak i sposobu wykonywania prac
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Podstawowe zagadnienia do uregulowania — checklist (3)

Wynagrodzenie

=  Wynagrodzenie za dzieto, za zlecenie; milestones

= \Wynagrodzenie za licencje/przeniesienie autorskich praw majgtkowych,
wykonywanie zaleznego prawa autorskiego

=  Finansowanie kontraktu/cesja wierzytelnosci
= Indeksacja

Odpowiedzialnos¢

= Kary umowne
= Kwestia odpowiedzialnosci deliktowej oraz kontraktowe;j

=  Mozliwosé wytgczenia odpowiedzialnosci - szkoda rzeczywista a
utracone korzysci, uprawnienia z rekojmi, gwarancje

®"  Przejecie odpowiedzialnosci za naruszenia praw autorskich

Regulacje w zakresie danych i poufnosci

Dane osobowe

=  Podstawa prawna na przetwarzanie danych osobowych oséb bedacych
np. w bazach danych, ktére sg przedmiotem umowy, szczegdlne
przepisy outsourcingu przez zaktad ubezpieczen

15




Domanskil Zakrzewski Palinka

Podstawowe zagadnienia do uregulowania — checklist (4)

= (Qdstgpienie, rozwigzanie umowy

= Ro&znice pomiedzy odstgpieniem a wypowiedzeniem — skutek ex tunc, i
ex nunc - konsekwencje; rozwigzanie dla wygody, wypowiedzenie z
winy wykonawcy (zwtoka, opdznienie)
= Spory, arbitraz

= Klauzule eskalacyjne — negocjacje pomiedzy komitetami,, pomiedzy
przedstawicielami spétek, arbitraz (Krajowa Izba Gospodarcza
Elektroniki i Telekomunikacji, Polska Izba Informatyki i Telekomunikaciji
(PIIT) , zapis na sad polubowny, wybér wtasciwosci miejscowej sgdu
=  Gwarancja nalezytego wykonania umowy, ubezpieczenie umowy
=  Umowa zgodna z dobrymi standardami
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Podstawowe zagadnienia do uregulowania — checklist (5)

=  Gwarancja jakosci (SLA)

Dotyczgca wymaganych poziomow niezawodnosci

Pod wzgledem konkretnych parametréw technicznych lub zakreséw
czasowych dostepnosci ustugi

Minimalne poziomy ustug

Backupy, redundantnos¢ systemoéw; koszta tworzenia i przechowywania
kopii zapasowych

= Ustugi utrzymania i rozwoju, business continuity planning

Recovery point objective, recovery time objective
Odwracalnos¢ - Exit plan, manager wyjscia/odwracalnosci
Przeniesienie praw do kodu zrodtowego

Problem kompatybilnosci i konwersji plikdow

Procedura przyjmowania bteddow
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Niebezpieczenstwa w chmurze

Model Zastosowanie w
ustug CC dziatalnosci

ubezpieczeniowej

Chmura Dopuszczalne = Brak dostepu do danych lub ryzyko ich utraty;

prywatna = Brak fizycznej kontroli uzytkownika nad danymi, w tym

niekontrolowane przeniesienie danych np. poza obszar
EOG;

= Przerwy w dostepie do danych oraz aplikacji.

Nawet przy nalezytym zabezpieczeniu umownym sytuacji
kryzysowych, nie mozna wykluczy¢ problemoéw z:

=  minimalnymi poziomami ustug;

= przywracaniem petnej funkcjonalnosci ustug po sytuacji
kryzysowej;
= terminowoscia i naprawg btedow;
= odwracalnoscia i konwersjg plikow.
W kontekscie ryzyk, chmura prywatna niewiele sie rézni od

klasycznego outsourcingu ustug IT.
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Niebezpieczenstwa w chmurze

Model
ustug CCO

Chmura
grupowa
/ Chmura
hybrydo
wa

Zastosowanie w
dziatalnosci

ubezpieczeniowej

Teoretycznie
dopuszczalne
warunkowo

Ryzykiem na ktére warto zwrécic szczegdlng uwage w tym
modelu jest zwiekszone prawdopodobienstwo dostepu do
danych przez osobe nieuprawniona.

Z zatozenia chmura grupowa/hybrydowa zaktada pewne
wspotdzielenie infrastruktury dostawcy pomiedzy réznych
ustugobiorcow.

Nalezy zadba¢ w umowie o odpowiednie postanowienia
odnos$nie ochrony poufnosci oraz odpowiedzialnosci
ustugodawcy za ewentualny nieuprawniony dostep do
danych. Szczegdlnie istotny staje sie wybor wiarygodnego i
zabezpieczonego odpowiednimi standardami, dostawcy
ustug.

19



Domanski Zakrzewski Palinka

Niebezpieczenstwa w chmurze

Model
ustug CC

Chmura
publiczna

Zastosowanie w
dziatalnosci

ubezpieczeniowej

Niedopuszczalne

Chmura publiczna, z racji swojej cechy powszechnosci,
bedzie oparta na nienegocjowanej umowie, Ilub
regulaminie, ktdry ma charakter adhezyjny, tj. ustugobiorca
nie bedzie miat wptywu na tres¢ jego postanowien.

W zwigzku z tym, nie bedzie mozliwosci zawarcia uméw na
takie ustugi przetwarzania w chmurze, przede wszystkim z
uwagi na brak mozliwosci okreslenia w umowie
odpowiednich postanowiert, zapewniajgcych nalezyty
poziom i bezpieczenstwo ustug.
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